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联系 Veeam Software 
Veeam Software 高度重视客户的反馈意见，这不仅有助于快速为您解决技术问题，而且有助于我们打造符合您需

求的产品，践行客户至上的理念。 

客户支持 

如果您有任何技术问题、建议或疑问，请访问 Veeam 客户支持门户（网址：www.veeam.com/support.html），

以创建问题工单、搜索我们的知识库、参考文档并管理您的许可或获取最新产品版本。 

公司联系信息 

有关公司联系人和办公地址的最新信息，请访问 www.veeam.com/contacts.html。 

在线支持 

如果您对 Veeam 产品有任何疑问，请使用以下资源： 

• 完整文档集：www.veeam.com/documentation-guides-datasheets.html 

• 社区论坛：forums.veeam.com 

https://www.veeam.com/support.html
https://www.veeam.com/contacts.html
https://www.veeam.com/documentation-guides-datasheets.html
https://forums.veeam.com/
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入门 

文档结构 

该指南包含有关以下内容的说明： 

• Veeam Backup & Replication 功能：如何部署 Veeam Backup & Replication，执行备份，复制和还原操

作。 

• 集成 Veeam Backup Enterprise Manager：一款用于管理分布式基础架构的免费工具。 

• 代理管理：内置 Veeam Backup & Replication 特性支持使用 Veeam Agent 备份物理机。 

帮助和支持  

本指南概述了Veeam Backup & Replication的主要特性，应被视为现有技术文档的补充。有关完整文档的信息，

请访问Veeam技术文档页面。 

如需技术支持和帮助，请使用以下资源： 

• Veeam 研发论坛 

• 客户支持门户 

https://www.veeam.com/documentation-guides-datasheets.html
https://forums.veeam.com/
https://cp.veeam.com/
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关于 Veeam Backup & Replication 

Veeam Backup & Replication是什么？ 

Veeam Backup & Replication是一款面向虚拟，物理和云环境的数据保护和灾难恢复解决方案。借助Veeam 

Backup & Replication，您可以： 

• 创建虚拟机和物理机的崩溃一致性和应用程序一致性备份。 

• 快速恢复物理机，EC2 实例，虚拟机，虚拟机磁盘，客户机操作系统文件和应用程序项目。 

• 执行备份健康检查，以确保备份未损坏且可进行还原。 

• 创建虚拟机复制副本，并在发生灾难时切换到这些副本。 

• 自动将备份传输到磁带和其他外部存储库。 

请注意，在本指南中，我们不会概述所有Veeam Backup & Replication功能。您可以在 Veeam Backup & 

Replication用户指南中找到它们。 

我还可以做什么？ 

Veeam Backup & Replication提供了本指南中未提及的实用程序，可帮助您保护和管理数据： 

• Veeam Backup for Microsoft Office 365：面向 Office 365 数据的备份和恢复解决方案。 

• Veeam Backup for Nutanix AHV：面向 Nutanix AHV 虚拟机的备份和恢复解决方案。 

• 面向 Veeam Backup for AWS 的插件：用于与 Veeam Backup for AWS 集成的扩展。 

Veeam Backup & Replication还提供以下监控和管理工具： 

• Veeam ONE：面向虚拟和物理环境的实时监控，报告，警报和管理工具。 

• Veeam Management Pack for Microsoft System Center：用于管理和监控 VMware vSphere，

Microsoft Hyper-V 和 Veeam Backup & Replication 的 Microsoft System Center 扩展。 

• Veeam Availability Orchestrator：自动创建和测试符合监管要求的灾难恢复计划的工具。 

https://helpcenter.veeam.com/docs/backup/vsphere/overview.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/overview.html?ver=110
https://www.veeam.com/backup-microsoft-office-365.html?ad=menu-products
https://www.veeam.com/availability-nutanix-ahv.html?ad=menu-products
https://helpcenter.veeam.com/docs/backup/aws_integration/overview.html?ver=110
https://www.veeam.com/virtualization-management-one-solution.html
https://www.veeam.com/system-center-management-pack-vmware-hyperv.html
https://www.veeam.com/availability-orchestrator.html
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Veeam Backup＆Replication用户

界面 
Veeam Backup & Replication 的用户界面旨在让您快速找到所需命令，并执行数据保护和灾难恢复任务。 

 

建议： 

要打开在线帮助，请按下任何 Veeam Backup & Replication 向导或窗口中的 F1。您将被重定向到相应部分 

Veeam Backup & Replication 用户指南。 

参考 

有关详细信息，请参见 Veeam Backup & Replication 用户界面在Veeam Backup & Replication用户指南的相

关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/overview.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/vbr_ui.html?ver=110
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备份基础架构 
本节描述了主要的Veeam Backup & Replication基础架构组件和部署方案。 
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备份基础架构组件 

要开始使用Veeam Backup & Replication ，您必须设置备份基础架构。基础Veeam Backup & Replication基础

架构包含以下核心组件： 

• 备份服务器 

基于 Microsoft Windows 的计算机，安装了 Veeam Backup & Replication 。备份服务器执行主要管理操

作：协调备份，复制和还原任务，控制作业调度和资源分配。 

• 备份存储库 

一台服务器，其中 Veeam Backup & Replication 保留备份文件，备份副本和复制虚拟机的元数据。 

• 备份代理 

一个从源主机检索数据，对其进行处理并传输到备份存储库的组件。 

• 基础架构服务器和主机 

VMware vSphere 您计划用作备份，复制和其他活动的源端和目标的服务器。您计划为其分配备份代理或备

份存储库角色的 Microsoft Windows 和 Linux 服务器。 

参考 

有关所有备份基础架构组件的详细信息，请参见 备份基础架构组件在Veeam Backup & Replication用户指南的相

关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/components.html?ver=110
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部署方案 

您可以在任何规模和复杂性的虚拟环境中使用Veeam Backup & Replication 。该解决方案的架构支持本地和异地

数据保护，支持跨远程站点和地理位置分散的位置运营。 Veeam Backup & Replication可提供灵活的可扩展性，

轻松满足虚拟环境的需求。 

Veeam Backup & Replication支持多个部署场景，每个场景都包含核心基础架构组件：备份服务器，备份代理和

备份存储库。根据虚拟环境的大小，您可以使用以下方案之一： 

• 简单部署 

适用于小型虚拟环境。在这种情况下，数据保护任务所需的所有组件的角色都分配给一台机器。 

• 高级部署 

适用于中型和大型虚拟环境。在这种情况下，数据保护任务所需的组件角色将分配给专用机器。 

Veeam Backup & Replication还支持具有多个备份服务器的分散在各地的大型环境的分布式部署方案。我们忽略

了这种情况的详细描述，因为本指南旨在快速概述基本特性。有关分布式部署方案的详细信息，请参见 分布式部

署在Veeam Backup & Replication用户指南的相关部分。 

简单部署 

在简单部署方案中，备份服务器，备份代理和备份存储库的角色分配给单台机器。这些角色将自动分配给安装

Veeam Backup & Replication的机器。 

 

简单部署方案的缺点在于，只有备份服务器才能处理和存储所有数据。对于中型或大型环境，单台备份服务器的容

量可能不足。为了减轻备份服务器的负载并在整个备份基础架构中实现负载均衡，建议使用高级部署方案。 

https://helpcenter.veeam.com/docs/backup/vsphere/distributed.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/distributed.html?ver=110
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高级部署 

在高级部署方案中，备份服务器，备份代理和备份存储库的角色分配给不同的机器。这具有以下优势： 

• 处理负载从备份服务器转移到备份代理。 

• 更高的容错能力：您可以将数据存储在单独的机器（备份存储库）上。 

请注意，此方案要求您手动分配代理和存储库的角色。 

 

根据您计划使用的生产环境和备份与复制方案，高级部署方案可能包括由单个备份服务器控制的多个备份代理和备

份存储库，包括本地和异地。 
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规划与准备 
在安装 Veeam Backup & Replication 之前，必须确保计划用作备份基础架构组件的虚拟环境和机器满足产品硬

件建议和系统要求。 
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系统要求 

确保计划用作备份基础架构组件的服务器满足Veeam Backup & Replication用户指南以下部分中列出的系统要求： 

• 备份服务器的系统要求 

• 备份代理服务器的系统要求 

• 备份存储库服务器的系统要求 

• Enterprise Manager 的系统要求 

• 支持的应用程序的系统要求 

• Veeam Explorer for Microsoft Active Directory 的系统要求 

• Veeam Explorer for Microsoft Exchange 的系统要求 

• Veeam Explorer for Microsoft SharePoint 的系统要求 

• Veeam Explorer for Microsoft SQL Server 的系统要求 

• Veeam Explorer for Oracle 的系统要求 

参考 

有关系统要求的完整列表，请参见 系统要求在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vead_systemreqs.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vee_systemreqs.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vesp_systemreqs.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vesql_systemreqs.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/veo_systemreqs.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
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使用的端口 

在备份基础架构组件上，Veeam Backup & Replication会自动为所需端口创建防火墙规则。这些规则支持组件之

间的通信。 

您可以在Veeam Backup & Replication用户指南的以下部分中找到端口列表：  

• 备份服务器连接 

• Microsoft Windows 服务器连接 

• Linux 服务器连接 

• 备份代理连接 

• 备份存储库连接 

• 挂载服务器连接 

• 虚拟机客户机操作系统连接 

• Veeam Backup Enterprise Manager 连接 

• Veeam Explorer™ for Microsoft Active Directory 连接 

• Veeam Explorer™ for Microsoft Exchange 连接 

• Veeam Explorer™ for Microsoft SharePoint 连接 

• Veeam Explorer™ for Microsoft SQL Server 连接 

• Veeam Explorer for Oracle 连接 

• Veeam Agent for Microsoft Windows 连接 

• Veeam Agent for Linux 连接 

参考 

有关端口的完整列表，请参见 使用的端口 在Veeam Backup & Replication 用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vead_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vee_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vesp_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/vesql_used_ports.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/veo_used_ports.html?ver=110
https://helpcenter.veeam.com/docs/agentforwindows/userguide/used_ports.html?ver=50
https://helpcenter.veeam.com/docs/agentforlinux/userguide/used_ports.html?ver=50
https://helpcenter.veeam.com/docs/backup/vsphere/used_ports.html?ver=110
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部署 
要开始使用Veeam Backup & Replication，请执行以下操作： 

1. 安装 Veeam Backup & Replication 

2. 添加虚拟基础架构服务器 

3. 配置备份代理 

4. 配置备份存储库 

5. 配置对象存储库（可选） 

6. 配置扩展式备份存储库（可选） 

注： 

在简单部署方案中，Veeam Backup & Replication 还将备份服务器用作备份代理和备份存储库。因此，您可以跳

过第三和第四步。 
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第1步. 安装Veeam Backup＆Replication 

在基于Microsoft Windows的物理机或虚拟机上安装Veeam Backup & Replication 。 

准备工作 

在安装Veeam Backup & Replication之前，请检查是否满足以下前提条件： 

• 您计划安装 Veeam Backup & Replication 的机器必须满足备份服务器的系统要求。有关详细信息，请参见 

系统要求。 

• 您计划用于安装的用户帐户必须具有本地管理员权限。 

安装 Veeam Backup & Replication 

如需安装Veeam Backup & Replication，请执行以下操作： 

1. 从下载 Veeam 产品页面下载最新版本的 Veeam Backup & Replication 安装映像。 

您必须使用 Veeam 帐户登录。如果您没有该帐户，请使用您的企业电子邮件地址进行注册。 

2. 将安装映像挂载到计划安装 Veeam Backup & Replication 的机器上，或将映像文件刻录到闪存盘或其他可

移除存储设备上。 

如果您计划在虚拟机上安装 Veeam Backup & Replication，请使用虚拟化管理软件的内置工具将安装映像

挂载到虚拟机上。 

3. 从映像或磁盘中运行 Setup.exe 文件，打开启动界面。 

4. 在初始屏幕的 Veeam Backup & Replication 部分，点击 Install（安装）。 

https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html#backup_server?ver=110
https://www.veeam.com/backup-replication-vcp-download.html
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5. 在向导的 License Agreement （许可协议）步骤中，阅读许可协议，并勾选复选框以接受条款。 

6. 在向导的提供许可步骤中，指定许可密钥的路径。 

如果跳过此步骤，Veeam Backup & Replication 将在 Community edition 模式下运行。如果安装许可，

则可切换到产品的完整版。更多信息，请参见 Veeam Backup & Replication 社区版。 

https://www.veeam.com/virtual-machine-backup-solution-free.html


 

20 | Veeam Backup & Replication | Quick Start Guide for VMware vSphere 

 

7. 在向导的 Program Features （程序特性）步骤中，保留默认设置。 

8. 在向导的 System Configuration Check （系统配置检查）步骤中，安装缺少的软件组件（若有）。 

注： 

如果机器上已安装了所有必需的组件，则跳过 System Configuration Check （系统配置检查）步骤。 

9. 在向导的 Default Configuration （默认配置）步骤中，点击 Install （安装），开始安装。 

使用Veeam Backup & Replication 

要开始使用Veeam Backup & Replication，请执行以下操作： 

1. 在 Microsoft WindowsStart （开始）菜单中，选择 Apps>Veeam>Veeam Backup & Replication 

Console。 

2. 在身份验证窗口中，点击 Connect （连接）。 
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第2步. 添加虚拟基础架构服务器 

要使用Veeam Backup & Replication保护虚拟机，必须将承载这些机器的虚拟基础结构服务器添加到备份基础结

构中。 

您可以添加 vCenter 服务器 和 ESXi 主机。如果 ESXi 主机由 vCenter Server 管理，则建议您添加 vCenter 

Server，而不是独立的 ESXi 主机。 

准备工作 

确保支持您的VMware vSphere平台版本。更多信息，请参见Veeam Backup & Replication用户指南中的平台支

持。 

添加基础架构服务器 

若要添加服务器，请执行以下操作： 

1. 在备份基础架构视图的目录窗格中，右键单击 Managed Servers（管理服务器）节点，选择 Add Server

（添加服务器）。 

 

2. 在 Add Server （添加服务器）窗口，点击 VMware vSphere>vSphere，启动 New VMware Server （

新建 VMware 服务器）向导。 

3. 在向导的 Name（名称）步骤中，指定服务器的 DNS 名称或 IP 地址。 

https://helpcenter.veeam.com/docs/backup/vsphere/platform_support.html?ver=110
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4. 在向导的凭据步骤中，为在添加的服务器上具有管理员权限的用户帐户指定凭据。 

若要添加帐户，请执行以下操作： 

a. 点击 Add（添加）。 

b. 在凭据窗口中，指定用于连接到添加的服务器的用户名和密码。 

c. 点击 OK（确定）。 
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5. 请执行向导的后续步骤。在 Summary（摘要）步骤中，单击 Finish（完成）。 

6. 打开 Backup Infrastructure（备份基础结构）视图，然后单击 Managed Servers（托管服务器）节点。

添加的服务器必须在工作区中可用。 

参考 

有关添加虚拟基础架构服务器的更多信息，请参见Veeam Backup & Replication用户指南中的虚拟服务器和主机

部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/setup_add_server.html?ver=110
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第3步. 配置备份代理 

备份代理从生产存储中检索数据，进行压缩，去重，并将其发送到备份存储库。 

要配置备份代理，您必须添加Microsoft Windows或Linux服务器，并为其分配备份代理的角色。在本节中，您将

了解如何添加Microsoft Windows代理。 

准备工作 

请检查是否满足以下前提条件： 

• 您计划用作备份代理的机器必须满足系统要求。有关详细信息，请参阅 Veeam Backup & Replication 用户

指南中的系统要求。 

• 机器必须有权访问备份服务器，源数据存储和备份存储库。 

• 必须在添加的 Microsoft Windows 机器的网络连接设置中启用文件和打印机共享。在此机器上，Veeam 

Backup & Replication 部署所需的组件。如果未启用共享，Veeam Backup & Replication 将无法部署这

些组件。 

添加服务器 

添加服务器请执行以下操作： 

1. 在备份基础架构视图的目录窗格中，右键单击 Managed Servers（托管服务器）节点，选择 Add Server

（添加服务器）。 

https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
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2. 在 Add Server （添加服务器）窗口，点击 Microsoft Windows，启动 New Windows Server （新建

Windows 服务器）向导。 

3. 在向导的 Name （名称）步骤，指定将执行备份代理角色的服务器的 DNS 名称或 IP 地址。 

 

4. 在向导的 Credentials （凭据）步骤中，为在添加的服务器上具有管理员权限的用户帐户指定凭据。 
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添加帐户请执行以下操作： 

a. 点击 Add（添加）。 

b. 指定用于连接添加服务器的用户名和密码。 

c. 点击 OK（确定）。 

 

5. 请执行向导的后续步骤。在向导的 Summary （概要）步骤，点击 Finish （完成）。 

6. 打开 Backup Infrastructure （备份基础架构）视图，然后单击 Managed Servers （托管服务器）节点

。添加的服务器必须在工作区中可用。 

将备份代理角色分配给添加的服务器 

分配备份代理的角色： 

1. 在 Backup Infrastructure （备份基础架构）视图的目录窗格中，右键单击 Backup Proxies （备份代理

）节点，然后选择 Add VMware Backup Proxy （添加 VMware 备份代理）。 
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2. 在向导的 Server （服务器）步骤中，执行以下操作： 

o 在 Choose server （选择服务器）列表中，选择已添加的服务器。 

o 在 Transport mode （传输模式）字段，选择 Automatic selection （自动选择）选项。 

Veeam Backup & Replication 将分析备份代理配置，定义其有权访问的数据存储，并根据备份代理和

源数据存储之间的连接类型自动选择检索和还原数据的最佳方式。 

o 在 Connected datastores （已连接数据存储）字段中，选择 Automatic detection（自动检测）选项

。 

Veeam Backup & Replication 将检测备份代理具有直接 SAN 或 NFS 连接的数据存储。 
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3. 在向导的 Traffic Rules （流量规则）步骤中，保留默认设置。 

网络流量节流规则可帮助您管理带宽使用，最大限度降低数据保护和灾难恢复任务对网络性能的影响。本指

南不介绍设置流量节流的方法。有关详细信息，请参见 Veeam Backup & Replication 用户指南，网络流量

管理部分。 

4. 在向导的 Apply （应用）步骤，单击 Next （下一步） ，然后单击 Finish （完成），退出向导。 

5. 打开 Backup Infrastructure （备份基础架构）视图，然后单击 Backup Proxies （备份代理）节点。添

加的备份代理必须在工作区中可用。 

参考 

有关备份代理的详细信息，请参见Veeam Backup & Replication用户指南中的备份代理部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/managing_network_traffic.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/managing_network_traffic.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/backup_proxy.html?ver=110
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第4步. 备份备份存储库 

备份存储库是一种存储，其中Veeam Backup & Replication保留备份文件，并在复制的情况下保留复制的虚拟机

的元数据。您可以使用不同类型的存储作为备份存储库。有关存储类型的完整列表，请参见 备份存储库在Veeam 

Backup & Replication用户指南的相关部分。 

在本节中，您将了解如何使用Microsoft Windows服务器作为备份存储库。要配置备份存储库，您必须将服务器

添加到备份基础架构中，并为其分配备份存储库的角色。 

准备工作 

请检查是否满足以下前提条件： 

• 您计划用作备份存储库的 Microsoft Windows 机器必须满足系统要求。有关详细信息，请参见 Veeam 

Backup & Replication 用户指南中的系统要求。 

• 必须在添加的 Microsoft Windows 机器的网络连接设置中启用文件和打印机共享。在此机器上， Veeam 

Backup & Replication 部署所需的组件。如果未启用共享， Veeam Backup & Replication 无法部署这些

组件。 

添加服务器 

要将服务器添加到Veeam Backup & Replication基础架构，请执行以下操作。 

1. 在 Backup Infrastructure （备份基础架构）视图的目录窗格中，右键单击 Managed Servers （托管服

务器）节点，然后选择 Add Server （添加服务器）。 

https://helpcenter.veeam.com/docs/backup/vsphere/backup_repository.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
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2. 在 Add Server （添加服务器）窗口中，选择 Microsoft Windows，启动 New Windows Server （新建

Windows 服务器）向导。 

3. 在向导的 Name （名称）步骤，指定将执行备份存储库角色的服务器的 DNS 名称或 IP 地址。 

 

4. 在向导的 Credentials （凭据）步骤，输入对添加的服务器具有本地管理员权限的用户帐户的凭据。 
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添加帐户请执行以下操作： 

a. 点击 Add（添加）。 

b. 指定用于连接添加服务器的用户名和密码。 

c. 点击 OK（确定）。 

 

5. 请执行向导的后续步骤。在向导的最后一步，单击 Finish （完成），添加服务器。 

6. 打开 Backup Infrastructure （备份基础架构）视图，然后单击 Managed Servers （托管服务器）节点

。添加的服务器必须在工作区中可用。 

将备份存储库角色分配给添加的服务器 

分配备份存储库的角色： 

1. 在目录窗格中，右键单击 Backup Repositories （备份存储库）节点，然后选择 Add Backup 

Repository （添加备份存储库）以启动 New Backup Repository （新建备份存储库）向导。 
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2. 在 Add Backup Repository （添加备份存储库）窗口中，点击 Direct connected storage（直接连接存

储） >Microsoft Windows。 

3. 在向导的 Name （名称）步骤，指定添加的备份存储库的名称。 

 

4. 在向导的 Server （服务器）步骤中，选择已添加的机器。 
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5. 在向导的 Repository （存储库）步骤中，指定将存储备份文件的文件夹的路径。除这些文件外，辅助复制

副本文件将放置在此文件夹中。 
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6. 在向导的 Mount Server （挂载服务器）步骤中，保留默认设置。 

7. 请执行向导的后续步骤。在 Summary （摘要）步骤中，点击 Finish （完成）。 

8. 打开 Backup Infrastructure （备份基础架构）视图，然后单击 Backup Repositories （备份存储库）节

点。添加的备份存储库必须在工作区中可用。 

参考 

有关备份存储库的详细信息，请参见 备份存储库在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/backup_repository.html?ver=110
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第5步. 添加对象存储库 

对象存储库是用于长期数据存储的存储库。它可以基于云解决方案或兼容S3的存储解决方案。配置对象存储库是可

选步骤。  

Veeam Backup & Replication支持以下类型的对象存储库： 

• 兼容 S3 

• Amazon S3， Amazon S3 Glacier 和 Amazon Snowball Edge 

• Google Cloud 

• IBM Cloud 

• Microsoft Azure Blob，Azure 存档存储和 Azure Data Box 

在本节中，您将了解如何将Amazon S3配置为备份存储库。 

准备工作 

在添加对象存储库之前，请检查限制。要了解不同存储库的限制，请参阅 注意事项和限制在Veeam Backup & 

Replication用户指南的相关部分。 

配置对象存储库 

要将对象存储库添加到Veeam Backup & Replication基础架构，请执行以下操作： 

1. 打开 Backup Infrastructure（备份基础架构）视图。 在目录窗格中，右键单击 Backup Repositories（

备份存储库） 节点，然后选择 Add Backup Repository（添加备份存储库）。在 Add Backup 

Repository （添加备份存储库）对话框中，选择 Object Storage （对象存储）。 

https://helpcenter.veeam.com/docs/backup/vsphere/object_storage_repository_cal.html?ver=110
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2. 在 Object Storage （对象存储）对话框中，选择 Amazon S3。 



 

38 | Veeam Backup & Replication | Quick Start Guide for VMware vSphere 

 

3. 在向导的 Name（名称） 步骤中, 为对象存储库指定一个名字和描述。  
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4. 在向导的 Account（帐户）步骤，指定连接设置： 

a. [对于 AWS Snowball Edge，Azure Data Box，兼容 S3 的 IBM Cloud]在 Service point / Service 

Endpoint（服务点 /服务端点）字段，指定对象存储的服务点地址。 

b. 从 Credentials （凭据）下拉列表中，选择访问您的对象存储的用户凭据。如果您已经有预先配置的凭

据记录，请在下拉列表中选择它。否则，请点击 Add （添加），提供您的访问 key 和密钥。更多信息

，请参见云凭据管理器在 Veeam Backup & Replication 用户指南的相关部分。 

c. 在 Region / Data center region （区域 /数据中心区域）下拉列表中，选择区域类型。 

如果您的组织安装了 NAT 或不同类型的防火墙，并且互联网访问受到限制，您可以使用网关服务器。为此，

请勾选 Use the following gateway server （使用以下网关服务器）复选框，然后从列表中选择一台服务

器。 

https://helpcenter.veeam.com/docs/backup/vsphere/cloud_credentials.html?ver=110
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5. 在向导的 Bucket （存储桶）步骤中，指定如何存储数据。 

a. [For Amazon S3]从 Data center region （数据中心区域）下拉列表中，选择区域。 

b. 在 Bucket 下拉列表中，选择一个存储桶。请务必预先创建您希望用于存储备份数据的存储桶。 

[For Azure Blob，Azure Data Box]从 Container 下拉列表中，选择一个容器。请务必预先创建您希望

用于存储备份数据的容器。 

c. 在 Select Folder（选择文件夹）字段，选择需要将对象存储库映射到将用于存储数据的那个云文件夹

。为此，请点击 Browse （浏览） ，选择现有文件夹或通过点击 New Folder （新文件夹）创建新文

件夹。 

如需为您的对象存储消耗定义一个软限值（可被短暂超过），请选中 Limit object storage consumption 

to（将对象存储消耗限制为）复选框，然后设置该限值（TB 或 PB）。 

[对于 Amazon S3 和 S3 兼容]要禁止从对象存储中删除数据块，请勾选 Make 最近的备份不可 变为复选框

，并指定不可变期限。有关不可变性的更多信息，请参见 不可变性在 Veeam Backup & Replication 用户

指南的相关部分。 

[For Amazon S3]如果您计划很少访问备份数据，请勾选 Use infrequent access storage class （使用不

频繁访问存储类别）复选框。如要启用 Amazon S3 One Zone 的低频次访问，请选中 Store backups in a 

single availability zone only（仅在单个可用性区域中存储备份）复选框。更多信息，请参见这篇 

Amazon 文章。 

https://helpcenter.veeam.com/docs/backup/vsphere/immutability.html?ver=110
https://aws.amazon.com/s3/storage-classes/
https://aws.amazon.com/s3/storage-classes/
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6. 在向导的 Summary （概要）步骤，查看设置，并点击 Finish （完成）。 

7. 打开 Backup Infrastructure （备份基础架构）视图，然后单击 Backup Repositories （备份存储库）节

点。添加的对象存储库必须在工作区中可用。 

参考 

有关添加对象存储库的详细信息，请参见添加对象存储库 Veeam Backup & Replication用户指南部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/new_object_storage.html?ver=110
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第6步. 配置扩展式备份存储库 

扩展式备份存储库是一种用于数据多层存储的存储库系统，其中汇总了所有添加的存储设备和系统的容量。扩展式

备份存储库由一个或多个称为性能扩展区的备份存储库组成，可使用名为容量扩展区的对象存储库进行扩展。  

配置扩展式备份存储库是可选步骤。有关扩展式备份存储库的更多信息，请参见 扩展式备份存储库 (Scale-Out 

Backup Repository™)在Veeam Backup & Replication用户指南的相关部分。 

准备工作 

在将扩展式备份存储库 (Scale-Out Backup Repository™) 添加到备份基础架构之前，请检查是否满足以下前提条

件： 

• 您计划作为性能扩展区添加到扩展式备份存储库 (Scale-Out Backup Repository™) 的备份存储库必须添加

到备份基础架构中。更多信息，请参见配置备份存储库。 

• 如果希望使用横向扩展备份存储库的容量层选项，则必须将计划作为容量扩展区添加到横向扩展备份存储库

的对象存储库添加到备份基础架构中。更多信息，请参见配置对象存储库。 

• 扩展式备份存储库的其他限制。更多信息，请参见扩展式备份存储库的限制在 Veeam Backup & 

Replication 用户指南的相关部分。 

配置扩展式备份存储库 

要将扩展式备份存储库添加到Veeam Backup & Replication基础架构，请执行以下操作： 

https://helpcenter.veeam.com/docs/backup/vsphere/backup_repository_sobr.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/backup_repository_sobr.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/limitations-for-sobr.html?ver=110
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1. 在目录窗格中，右键单击 Scale-out Repositories（扩展式备份存储库）节点，然后选择 Add Scale-out 

Backup Repositories（添加扩展式备份存储库）。 

 

2. 在向导的 Name （名称）步骤中，为扩展式备份存储库指定名称和可选描述。 
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3. 在向导的 Performance Tier（性能层）步骤，指定您希望以性能扩展区添加的备份存储库，并为扩展式备

份存储库 (Scale-Out Backup Repository™) 配置选项。为此，请在 Extents （扩展区）列表的右侧，点击

Add （添加）。在 Extents（扩展区）窗口，选择您希望以性能扩展区添加的备份存储库旁边的复选框。然

后点击 OK。 

 

4. 在向导的 Policy（策略）步骤，指定要如何在扩展式备份存储库 (Scale-Out Backup Repository™) 的性能

扩展区内存储备份文件。 

o 如果要以相同的性能扩展区存储属于同一备份链的备份文件，请选择 Data locality （数据本地化）。 

o 如果要将完整备份文件和增量备份文件存储到扩展式备份存储库 (Scale-Out Backup Repository™) 的

不同性能扩展区，请选择 Performance（性能）。 
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5. 在向导的 Capacity Tier （容量层）步骤中，选择要添加为容量扩展区的对象存储库，并指定移动和/或复制

数据的时间。这是一个可选步骤。 

要配置容量层，请执行以下操作： 

a. 选中 Extend scale-out backup repository capacity with object storage（通过对象存储扩展扩展

式备份存储库容量）复选框。 

b. 在下拉列表中，选择对象存储库，以将数据卸载到其中。 

c. 单击 Window（窗口），并指定何时允许或禁止将数据移动或复制到对象存储。 

d. 选中 Copy backups to object storage as soon as they are created（尽快在创建备份后将其复制

到对象存储中）复选框，以在创建新备份后立即复制新备份。 

e. 选中 Move backups to object storage as they age age of out of the restores（随着备份的老化

时间超过恢复时间，将其移动到对象存储）复选框，以将非活动备份链移动到容量扩展区。 

f. 如需分流加密数据，请选中 Encrypt data deleted to object storage（加密上传数据到对象存储）复

选框，并提供强密码。如果未预先创建密码，请 点击 Add（添加）或者使用 Manage passwords（

管理密码）链接来指定新密码。 
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6. 在向导的 Summary（摘要）步骤，查看设置，并单击 Finish（完成）。 

7. 打开 Backup Infrastructure （备份基础架构）视图，点击 Scale-Out Repositories（扩展式存储库）节

点。添加的扩展式备份存储库必须在工作区中可用。 

参考 

有关添加横向扩展备份存储库的详细信息，请参见 添加扩展式备份存储库 (Scale-Out Backup Repository™)在

Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/sobr_add.html?ver=110
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虚拟机备份 
执行备份时，Veeam Backup & Replication从源存储中检索虚拟机数据，然后对其进行压缩和去重。之后， 

Veeam Backup & Replication以Veeam专有格式将数据写入备份存储库。 

在 Veeam Backup & Replication 中，备份是一种作业驱动型过程。要执行备份，您需要配置备份作业。有关详

细信息，请参见创建备份作业。 

在运行备份作业期间，Veeam Backup & Replication将创建备份链。该链包括以下备份文件： 

• 包含整个虚拟机副本的完整备份文件（VBK） 。  

• 增量备份文件（.VIB 或.VRB），仅包含自上次备份作业会话以来发生变化的数据块。 

• 元数据文件（.VBM），包含有关备份作业，备份中的虚拟机，备份文件的数量和结构，还原点等的信息。 

这些文件的数量以及在Veeam Backup & Replication中的放置方式取决于所选的备份方法。有关详细信息，请参

见备份方法。 

执行备份后，您可以使用它们来还原以下实例：整个虚拟机，虚拟机文件 或虚拟机磁盘，客户机操作系统文件和

应用程序项目。有关还原的详细信息，请参见数据还原。 

参考 

有关详细信息，请参见 关于备份在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/about_backup.html?ver=110
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备份方法 

Veeam Backup & Replication 提供了三种创建备份链的方法： 

• 永久向前增量备份 

• 向前增量备份 

• 反向增量备份 

永久向前增量备份方法 

永久向前增量备份方法将生成一个备份链，其中包括第一个完整备份文件 (VBK) 和随后生成的一组向前增量备份文

件 (VIB)。 

在首次备份作业会话过程中，Veeam Backup & Replication 将在备份存储库上创建一个完整备份文件。在随后的

备份作业会话期间， Veeam Backup & Replication仅复制自上次备份作业会话以来发生变化的虚拟机数据块，并

将这些数据块作为增量备份文件保存在备份链中。 

将新还原点添加到备份链后，Veeam Backup & Replication将检查作业的保留策略，并删除过时的还原点。有关

详细信息，请参见 永久向前增量备份保留策略在Veeam Backup & Replication用户指南的相关部分。 

 

向前增量备份方法 

向前增量备份方法生成一个备份链，其中包括第一个完整备份文件 (VBK) 和随后生成的一组向前增量备份文件 

(VIB)。 

此外，向前增量备份链包含完整备份文件，可将备份链“拆分”为更短的序列。后续完整备份文件可以是： 

• 主动 

主动完整备份包含虚拟机的副本。此备份类似于首次运行作业时创建的完整备份。 Veeam Backup & 

Replication 从源数据中检索整个虚拟机的数据，对其进行压缩和去重，并将其存储到主动完整备份文件中。 

• 合成 

https://helpcenter.veeam.com/docs/backup/vsphere/retention_forever_incremental.html?ver=110
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合成全备也包含虚拟机的副本。但是，此副本是根据备份存储库中已有的备份文件创建的。 Veeam Backup 

& Replication 不会从源数据存储中检索虚拟机数据。 

在第一个备份作业会话期间，Veeam Backup & Replication将创建完整备份文件。在随后的备份作业会话期间， 

Veeam Backup & Replication仅复制自上次备份作业会话以来发生变化的虚拟机数据块，并将这些数据块作为增

量备份文件保存在备份链中。在计划执行合成全备或主动完整备份时，Veeam Backup & Replication 将创建一个

完整备份文件，并将其添加到备份链中。 

将新还原点添加到备份链后，Veeam Backup & Replication将检查保留策略并删除过时的还原点。有关详细信息，

请参见 向前增量备份保留策略在Veeam Backup & Replication用户指南的相关部分。 

 

反向增量备份方法 

反向增量备份方法会生成一个备份链，该链由最后一个完整备份文件 (VBK) 和位于其之前的一组反向增量备份文件 

(VRB) 组成。 

在第一次备份作业会话期间，Veeam Backup & Replication 将在备份存储库上创建完整的备份文件。在随后的备

份作业会话期间，Veeam Backup & Replication仅复制自上次备份作业会话以来已更改的虚拟机数据块。Veeam 

Backup & Replication 将复制的数据块注入完整的备份文件，以将其重建为虚拟机的最新状态。此外， Veeam 

Backup & Replication将更改的数据块保存在反向增量备份文件中，并将此文件放在完整备份文件之前。 

将新还原点添加到备份链后，Veeam Backup & Replication将检查保留策略并删除过时的还原点。有关详细信息，

请参见 反向增量备份保留策略在Veeam Backup & Replication用户指南的相关部分。 

 

参考 

有关详细信息，请参见Veeam Backup & Replication用户指南中的以下部分： 

https://helpcenter.veeam.com/docs/backup/vsphere/retention_incremental.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/retention_reversed.html?ver=110


 

50 | Veeam Backup & Replication | Quick Start Guide for VMware vSphere 

• 保留策略 

• 主动全备份 

• 合成全备份 

• 备份方法 

https://helpcenter.veeam.com/docs/backup/vsphere/retention_policy.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/active_full_backup.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/synthetic_full_backup.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/backup_methods.html?ver=110
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创建备份作业 

准备工作 

确保将参与备份流程的所有备份基础架构组件添加到备份基础架构中。这些组件包括 ESXi 注册了虚拟机的主机，

备份代理和备份存储库。 

创建备份作业 

如需备份虚拟机，请执行以下操作： 

1. 在 Home（首页）视图的目录窗格中，右键单击 Jobs （作业） ，然后选择备份>虚拟机>VMware 

vSphere 启动 New Backup Job （新建备份作业）向导 

 

2. 在向导的 Name（名称）步骤中，为备份作业指定名称和描述。 
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3. 在向导的 Virtual Machines （虚拟机）步骤，点击 Add （添加）。从列表中，选择要备份的虚拟机。 

您还可以备份虚拟机容器： 文件夹，资源池，集群，vApp，数据存储 等等。如果在创建备份作业后将新虚

拟机添加到容器中， Veeam Backup & Replication 将自动更新作业，以包括新虚拟机。 
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4. 在向导的 Storage （存储）步骤中，执行以下操作： 

o 从 Backup repository （备份存储库）列表中，选择您在 Configure Backup Repository （配置备份

存储库）部分配置的备份存储库。 

o 在 Restore points to keep on disk （要保留在磁盘上的还原点）中，定义要保留的还原点数。 

当还原点数超过允许值时，Veeam Backup & Replication 会自动从备份链中删除最早的还原点。更多

信息，请参见保留策略在 Veeam Backup & Replication 用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/retention_policy.html?ver=110
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o 点击 Advanced （高级）按钮，然后在 Backup （备份）选项卡中指定备份方法或保留默认设置。有

关详细信息，请参见备份方法。 
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5. 在向导的来宾处理步骤中，保留默认设置。 

创建应用感知备份作业部分中详细介绍了此步骤的设置。 

6. 在向导的 Schedule （计划）步骤中，执行以下操作： 

a. 选中 Run the job automatically（自动运行作业）复选框。如果未选择此复选框，则必须手动启动作

业。有关详细信息，请参见手动启动备份作业。 

b. 选择计划类型：每日，每月或定期。 

c. 确保已选中 Retry failed VM processing （重试失败的虚拟机处理）复选框。 

d. 点击 Apply （应用）。 
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7. 在向导的摘要步骤中，选中单击完成时运行作业复选框，然后单击完成按钮。 

8. 在 Home（首页）视图的目录窗格中，展开 Last 24 Hours（最近 24 小时）节点以查看创建的作业。 

参考 

有关备份创建的更多信息，请参见 创建备份作业在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/backup_job.html?ver=110
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实时监控作业性能 

作业运行时，您可以实时查看作业统计信息。统计信息包括作业进度，持续时间，处理速率，性能瓶颈，读取和传

输的数据量以及作业性能的其他详细信息。 

要查看作业统计信息，请执行以下操作： 

1. 在 Home（首页）视图的目录窗格中，选择 Jobs （作业）节点。 

2. 在工作区中，右键单击正在运行的作业，然后单击 Statistics （统计信息）。 

3. 在打开的窗口中，选择一个虚拟机以查看其统计信息。 

 

请注意，作业必须以Success （成功）或Warning （警告）状态完成。如果作业以Failed （失败）状态完成，则

Veeam Backup & Replication不会创建备份文件将无法执行还原操作。 

您可以配置电子邮件通知以获取作业结果。有关详细信息，请参见 配置全局电子邮件通知设置在Veeam Backup 

& Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/general_email_notifications.html?ver=110
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手动启动备份作业 

如果未安排备份作业，则必须手动启动。要开始作业，请执行以下操作： 

1. 打开 Home（首页） 视图。 

2. 在目录窗格中，选择 Jobs（作业）节点。 

3. 在工作区中，右键单击作业，然后选择 Start（启动） 。等待任务完成。请注意，作业必须以 Success （成

功）或 Warning （警告）状态完成。 
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查找备份文件 

备份作业完成后，Veeam Backup & Replication将备份文件保存在您指定为备份目标的备份存储库中。 

如需使用Veeam Backup & Replication控制台查找备份文件，请执行以下操作： 

1. 打开 Files（文件）视图。 

2. 在目录窗格中，展开备份存储库文件树，然后打开 Backup （备份）文件夹。 

3. 在 Backup （备份）文件夹中，找到带有备份作业名称的子文件夹，并将其打开。它必须包含。 VBK 和

.VBM 文件。如果作业运行了多次，则子文件夹还包含.VIB 或.VRB 文件。 
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创建应用感知备份作业 

应用程序感知处理支持您创建事务一致性备份。这些备份支持您进一步还原应用程序项目：邮件代理电子邮件，数

据库表，域控制器帐户。 

Veeam Backup & Replication可以为运行以下应用程序的虚拟机创建事务一致性备份： 

• Microsoft Exchange 

• Active Directory 

• SharePoint 

• SQL Server 

• Oracle 数据库 

在本节中，您将了解如何为Microsoft SQL Server创建应用感知备份作业。 

重要提示！ 

应用感知处理仅支持 VSS 感知应用和上述列表中的应用。如果不支持要备份的应用程序，则可以使用 Vmware 

Tools 通过使用预冻结脚本和后解冻脚本静默应用。更多信息，请参见 VMware Tools 静默，预冻结和解冻后脚本

在 Veeam Backup & Replication 用户指南的相关部分。 

准备工作 

确保支持您的Microsoft SQL Server版本。有关详细信息，请参见 系统要求在Veeam Backup & Replication用

户指南的相关部分。 

创建应用感知备份 

要为Microsoft SQL Server创建应用感知备份作业，请执行以下操作： 

1. 在 Home（首页）视图的目录窗格中，右键单击 Jobs （作业） ，然后选择备份>虚拟机>VMware 

vSphere 启动 New Backup Job （新建备份作业）向导 

2. 在向导的 Name（名称）步骤中，为备份作业指定名称和描述。 

3. 在向导的 Virtual Machines （虚拟机）步骤中，选择虚拟机。 

4. 在向导的 Storage （存储）步骤中，选择一个备份存储库或保留默认设置。 

5. 在向导的 Guest Processing （客户机处理）步骤中，执行以下操作： 

https://helpcenter.veeam.com/docs/backup/vsphere/tools_quiescence.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/pre_post_scripts.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/pre_post_scripts.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/system_requirements.html?ver=110
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o 勾选 Enable application-aware processing（启用应用感知处理）复选框。 

o 选中 Enable guest file system indexing （启用客户机文件系统索引）复选框。 

虚拟机客户机操作系统文件索引支持您搜索虚拟机备份中的虚拟机客户机操作系统文件，并在 Veeam 

Backup Enterprise Manager 中实施一键式还原。有关详细信息，请参见 虚拟机客户机操作系统文件

索引在 Veeam Backup & Replication 用户指南的相关部分。 

o 在 Guest OS credentials （客户机操作系统凭据）部分中，指定连接到虚拟机客户机操作系统的用户

帐户的凭据。该用户帐户必须对 Microsoft SQL Server 具有管理员权限。 

o 点击窗口顶部的 Applications （应用程序）按钮。 

 

6. 在打开的窗口中，从列表中选择 Microsoft SQL Server 并点击 Edit （编辑）。 

7. 在 Processing Settings （处理设置）窗口中，执行以下操作： 

o 在 General（常规）选项卡的 Transaction logs （事务日志）部分，检查是否已选中 Process 

transaction logs with this job （使用此作业处理事务日志）选项。 

o 在 SQL 选项卡上，选择 Backup log periodically（周期性备份日志）选项。 

Veeam Backup & Replication 将创建一个连续运行的辅助作业，并发送数据库事务日志。事 务日志发

送到备份存储库，并保存在.VLB 文件中，与其他备份作业文件相邻。因此，您拥有一个还原点链和一组

覆盖这些还原点之间间隔的事务日志。 

https://helpcenter.veeam.com/docs/backup/vsphere/backup_job_vss_indexing_vm.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/backup_job_vss_indexing_vm.html?ver=110
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8. 在向导的计划步骤中，定义作业的计划设置。 

9. 在向导的摘要步骤中，选中单击完成时运行作业复选框，然后单击完成按钮。 

10. 在 Home（首页）视图的目录窗格中，展开 Last 24 Hours （过去 24 小时）节点，查看创建的作业。您必

须看到两个作业：一个作业处理 Microsoft SQL Server ，另一个作业发送事务日志。 
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参考 

有关应用程序感知备份的更多信息，请参见 应用感知处理在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/application_aware_processing.html?ver=110
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数据恢复 
Veeam Backup & Replication允许您还原以下实例： 

• 整台虚拟机 

• 客户机操作系统文件 

• 虚拟机磁盘 

• 虚拟机文件 

• 应用程序项目 
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还原整个虚拟机 

如果虚拟机发生故障，您可以从备份文件中将其还原。您可以将单个或多个虚拟机还原到原始位置或新位置。 

在本节中，您将了解如何将虚拟机还原到原始位置。有关如何将虚拟机还原到其他位置的更多信息，请参见 还原

虚拟机整机在Veeam Backup & Replication用户指南的相关部分。 

准备工作 

从备份还原虚拟机之前，请考虑以下事项： 

• 您可以从至少有一个成功创建的还原点的备份中还原虚拟机。 

要检查是否创建了还原点，请打开首页视图的目录窗格并选 择备份节点。然后，展开备份作业并验证是否至

少有一个还原点可用于虚拟机。 

• 当您将虚拟机还原到其原始位置并且原始虚拟机仍在运行时，Veeam Backup & Replication 将关闭原始虚

拟机，并仅还原备份中包含的磁盘。所有其他磁盘保持不变。 

还原虚拟机整机 

要将整个虚拟机还原到其原始位置，请执行以下操作。 

1. 打开 Home（首页） 视图。 

2. 在目录窗格中，选择 Backup（备份） > Disk（磁盘）节 点。在工作区中展开备份作业，右键单击备份作

业中的虚拟机，然后选择 Restore entire VM （还原整个虚拟机），启动 Full VM Restore （完整虚拟机

还原）向导。 

https://helpcenter.veeam.com/docs/backup/vsphere/performing_full_recovery.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/performing_full_recovery.html?ver=110
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3. 在向导的 Virtual Machines （虚拟机）步骤，从列表中选择虚拟机，点击 Point （点）按钮，然后选择一

个还原点。 

如果选择增量恢复点，Veeam Backup & Replication 会自动从完整备份文件和增量备份文件链中恢复数据

块。 

 

4. 在向导的 Restore mode （还原模式）步骤中，执行以下操作： 
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o 选择 Restore to the original location （还原到原始位置）选项。 

o 选中 Quick rollback （快速回退）复选框。 

Veeam Backup & Replication 将获取所需数据块，以便将虚拟机恢复到较早时间点，并仅从备份中还

原这些数据块。快速回退可显著缩短还原时间。 

重要提示！ 

如果问题发生在虚拟机硬件级别，存储级别或由于断电而导致，请不要启用 Quick rollback （快速回

退）选项。 

 

5. 在向导的 Secure Restore （安全恢复）步骤中，启用对机器的扫描或保留默认设置。 

如果启用安全还原 ， Veeam Backup & Replication 先使用杀毒软件扫描机器数据，然后再将机器还原到

生产环境。有关详细信息，请参见 安全恢复在 Veeam Backup & Replication 用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/av_scan_about.html?ver=110
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6. 在向导的 Reason （原因）步骤，指定还原虚拟机的原因。 

7. 在向导的 Summary （概要）步骤，选中还原后打开虚拟机电源复选框，并点击 Finish （完成）。 
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还原虚拟机文件 

Veeam Backup & Replication可帮助您还原虚拟机文件：VMX，VMXF，NVRAM和VMDK，包括flat文件。例

如，您的虚拟机配置文件丢失，您需要对其进行还原。您可以还原单个虚拟机文件，而不是还原整个虚拟机映像。 

您可以将虚拟机文件还原到最新状态或任何有效时间点。您还可以将它们还原到原始位置或新位置。 

准备工作 

在从备份还原虚拟机文件之前，请考虑以下事项： 

• 您可以从至少有一个成功创建的还原点的备份中还原虚拟机文件。 

要检查是否创建了还原点，请打开首页视图的目录窗格并选 择备份节点。然后，展开备份作业并验证是否至

少有一个还原点可用于虚拟机。 

• 必须将用于保存还原的虚拟机文件的服务器添加到备份基础架构中。 

还原虚拟机文件 

如需恢复虚拟机文件，请执行以下操作。 

1. 打开 Home（首页） 视图。 

2. 在目录窗格中，选择 Backup（备份） > Disk（磁盘）节 点。在工作区中展开备份任务，右键单击虚拟机

，选择 Restore VM files （还原虚拟机文件），启动虚拟机文件还原 向导。 
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3. 在向导的 Restore Point （还原点）步骤，选择一个还原点。 

如果选择增量恢复点，Veeam Backup & Replication 会自动从完整备份文件和增量备份文件链中恢复数据

块。 

 

4. 在 目标位置 向导的此步骤中，执行以下操作： 

a. 在 Server （服务器）列表中，选择要将虚拟机文件还原到的服务器。 

b. 在 Path to folder（文件夹路径）字段中，指定用于还原文件的文件夹的路径。 

c. 在 VM files to restore （要还原的虚拟机文件）部分中，选择所需文件。 
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5. 在向导的 Reason （原因）步骤中，指定还原文件的原因。 

6. 在向导的 Summary （摘要）步骤中，单击 Finish （完成）以还原虚拟机文件。 

参考 

有关还原虚拟机文件的更多信息，请参见 虚拟机文件还原在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/vmfile_recovery.html?ver=110
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还原虚拟机虚拟磁盘 

Veeam Backup & Replication支持您恢复虚拟机的单个虚拟磁盘。恢复的虚拟磁盘可连接到原始虚拟机或任何其

他虚拟机。如果虚拟机虚拟磁盘损坏，此恢复选项可能会有所帮助。 

您可以将虚拟机虚拟磁盘还原到最新状态或任何有效的还原点。您可以保留已恢复虚拟磁盘的格式，或将其转换为

精简置备磁盘或厚置备磁盘格式。 

准备工作 

在从备份还原虚拟机虚拟磁盘之前，请考虑以下事项： 

• 您可以从至少有一个成功创建的还原点的备份中还原虚拟磁盘。 

要检查是否已创建还原点，请打开 Home（首页）视图的目录窗格，然后选择 Backups （备份）节点。然

后，展开备份作业并验证是否至少有一个还原点可用于虚拟机。 

• 在虚拟磁盘还原期间，Veeam Backup & Replication 将关闭目标虚拟机（您计划将还原的虚拟磁盘连接到

的虚拟机），以重新配置其设置并连接还原的磁盘。建议您在还原期间停止目标虚拟机上的所有活动。 

还原虚拟磁盘 

如需还原虚拟机虚拟磁盘并将其作为新驱动器连接到另一个虚拟机，请执行以下操作： 

1. 打开 Home（首页） 视图。 

2. 在目录窗格中，选择 Backup（备份） > Disk（磁盘）节 点。在工作区中展开备份作业，右键单击虚拟机

，然后选择 Restore virtual disks （还原虚拟磁盘），启动 Virtual Disk Restore （虚拟磁盘还原）向导

。 
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3. 在向导的 Restore Point （还原点）步骤中，选择还原点。 

如果选择增量还原点，Veeam Backup & Replication 将自动从完整备份文件和增量备份文件链中还原数据

块。 

 

4. 在向导的 Disk Mapping （磁盘映射）步骤中，执行以下操作： 
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a. 点击 Browse （浏览），选择还原硬盘必须连接的虚拟机。 

b. 选择要还原的虚拟硬盘。 

c. 如需更改磁盘格式，请从 Restored disk type （已还原磁盘类型）列表中选择所需选项：与原始磁盘相

同，精简或厚置（延迟置零或立即置零）。 

d. 在列表中选择虚拟机磁盘，然后点击 Change （更改）。从 Virtual device Node（虚拟设备节点）列

表中，选择一个尚未被占用的节点。点击 OK. 

 

5. 在向导的 Secure Restore （安全恢复）步骤中，启用对机器的扫描或保留默认设置。 

如果启用了安全还原，Veeam Backup & Replication 将在将机器还原到生产环境之前使用防病毒软件扫描

机器数据。有关详细信息，请参见 安全恢复在 Veeam Backup & Replication 用户指南的相关部分。 

6. 在向导的 Reason （原因）步骤中，指定还原的原因。 

7. 在向导的最后一步，选中 Power on VM after restoring（在还原后启动虚拟机）复选框，然后点击

Finish （完成）。 

参考 

有关还原虚拟磁盘的更多信息，请参见Veeam Backup & Replication用户指南中的虚拟磁盘还原。 

https://helpcenter.veeam.com/docs/backup/vsphere/av_scan_about.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/virtual_drive_recovery.html?ver=110
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还原来宾操作系统文件 

Veeam Backup & Replication支持您恢复单个客户机操作系统文件和文件夹。您可以直接从备份中还原文件和文

件夹。这可加快恢复速度，且无需额外的存储资源。 

Veeam Backup & Replication支持恢复以下文件系统的文件： 

• Microsoft Windows 文件系统（FAT，NTFS 和 ReFS） 

• 基于 Linux 的操作系统的文件系统 

• 其他文件系统 

在本指南中，我们忽略了从其他文件系统还原文件。这是一个高级场景，需要其他操作。有关详细信息，请

参见 从其他文件系统还原在 Veeam Backup & Replication 用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/guest_restore_other.html?ver=110
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还原虚拟机来宾操作系统文件（FAT、NTFS 或 

ReFS） 

您可以从Microsoft Windows虚拟机的备份中还原单个文件。为此， Veeam Backup & Replication提供了文件

级还原向导。 

准备工作 

请注意以下事项： 

• 您可以从至少有一个成功创建的还原点的备份中还原客户机操作系统文件。 

要检查是否创建了还原点，请打开首页视图的目录窗格并选 择备份节点。然后，展开备份作业并验证是否至

少有一个还原点可用于虚拟机。 

• 您无法从反向增量备份还原文件。 

• 您无法从当前正在备份或复制的虚拟机还原文件。 

还原客户机操作系统文件 

要从Microsoft Windows虚拟机还原客户机操作系统文件： 

1. 打开 Home（首页） 视图。 

2. 在目录窗格中，选择 Backup（备份） > Disk（磁盘）节 点。在工作区中展开一个备份作业，右键单击虚

拟机，然后选择 Restore guest files （还原客户机文件） >Microsoft Windows，来启动 File Level 

Restore （文件级还原）向导。 
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3. 在向导的 Restore Point （还原点）步骤中，选择所需的还原点。 

 

4. 在向导的 Reason （原因）步骤，指定还原虚拟机客户机操作系统文件的原因。 

5. 在向导的最后一步单击 Finish（完成）。 
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6. Veeam Backup & Replication 将显示带有虚拟机文件系统树的 Backup Browser （备份浏览器）窗口。

右键单击所需的文件或文件夹，选择 Copy To （复制到）。 

7. 在打开的窗口中，指定要将文件或文件夹还原到哪个位置。此位置是网络共享文件夹或备份服务器上的文件

夹。 

参考 

关于还原虚拟机来宾操作系统文件的更多信息，请参见 从FAT，NTFS或ReFS还原在Veeam Backup & 

Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/guest_restore_windows.html?ver=110
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还原虚拟机来宾操作系统文件 （Linux, Unix等） 

您可以从基于Linux的操作系统的文件系统中还原单个文件和文件夹。为此， Veeam Backup & Replication提供

了多操作系统文件级还原向导。多操作系统还原向导支持您为Linux，Unix，BSD，macOS等操作系统还原客户机

操作系统文件。 

要从虚拟机客户机操作系统还原文件，Veeam Backup & Replication 将使用辅助设备。辅助设备是运行精简 

Linux 内核（具有一组最少组件）的辅助虚拟机。执行文件级还原时， Veeam Backup & Replication将自动启动

设备，并将虚拟机磁盘作为虚拟硬盘驱动器挂载到辅助设备。虚拟磁盘直接从备份文件挂载，无需事先提取备份内

容。这可加快还原速度。 

准备工作 

请注意以下事项： 

• 检查支持的文件系统。有关详细信息，请参见 文件级还原在 Veeam Backup & Replication 用户指南的相

关部分。 

• 您可以从至少有一个成功创建的还原点的备份中还原客户机操作系统文件。 

要检查是否创建了还原点，请打开首页视图的目录窗格并选 择备份节点。然后，展开备份作业，并验证至少

有一个还原点可用于虚拟机。 

• 您无法从反向增量备份中还原文件。 

• 您无法从当前正在备份或复制的虚拟机中还原文件。 

还原客户机操作系统文件 

如需从基于Linux的虚拟机中还原客户机操作系统文件，请执行以下操作。 

1. 打开 Home（首页） 视图。 

2. 在目录窗格中，选择 Backups （备份） >Disk （磁盘）节点。在工作区中展开一个备份作业，右键单击虚

拟机，然后选择 Restore guest files （还原客户机文件） >Linux and other （Linux 和其他），以启动

Guest File Restore （客户机文件还原）向导。 

https://helpcenter.veeam.com/docs/backup/vsphere/platform_support.html?ver=110
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3. 在向导的 Restore Point （还原点）步骤，选择一个还原点。 

 

4. 在 Helper Host （辅助主机）保留默认设置。 

5. 在向导的 Helper Appliance （辅助设备）步骤中，单击 Customize （自定义），以指定辅助设备的设置

。选择 ESXi 主机，资源池 以及运行辅助设备的网络。 
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如果要从 NSS 文件系统还原文件，请选中 Restore from Novell Storage Services（NSS）file system

（从 Novell 存储服务（NSS）文件系统还原）复选框。 

 

6. 在向导的 Reason （原因）步骤，指定还原原因。 

7. 在向导的最后一步单击 Finish（完成）。请注意，辅助设备可启动约 20 秒。 

8. Veeam Backup & Replication 将显示备份浏览器以及虚拟机的文件系统树。右键单击文件或文件夹，选择

Copy To （复制到）。 

9. 在 Select Destination （选择目标）窗口中，执行以下操作： 

a. 在 Server （服务器）字段中，选择要将文件还原到的服务器。 

b. 在 Path to folder（文件夹路径）字段中，指定目标文件夹。 

10. 点击 Restore（还原）。 

参考 

有关还原客户机操作系统文件的更多信息，请参见 从Linux，Unix和其他文件系统还原在Veeam Backup & 

Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/guest_restore_linux.html?ver=110
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还原应用程序项目 

如果您具有应用感知备份，则可以还原Microsoft SQL Server，Microsoft Active Directory， Microsoft 

Exchange， Microsoft SharePoint和Oracle数据库的应用程序项目。为了还原应用程序项目， Veeam Backup 

& Replication使用特殊的内置工具—Veeam Explorers。 

Veeam Explorer可挂载备份虚拟机的文件系统，检测可用的应用程序，并在便捷的界面中显示其内容。您可以浏

览所需的应用程序项目，并将其还原到原始位置或新位置。有关详细信息，请参见Veeam Backup Explorers用户

指南。 

在本节中，您将了解如何为Microsoft SQL Server还原应用程序项目。为此，您将使用在创建应用感知备份作业部

分中创建的备份。 

1. 在 Home（首页）视图的目录窗格中，单击 Backups （备份）节点。 

2. 在工作区中，展开使用 Microsoft SQL Server 处理虚拟机的备份作业。右键单击虚拟机，选择 Restore 

application items （还原应用程序项目） >Microsoft SQL Server 数据库，以打开 Microsoft SQL 

Server 数据库还原向导。 

 

3. 在向导的 Restore Point （还原点）步骤中，选择所需的还原点。 

4. 在向导的 Reason （原因）步骤中，指定还原的原因。 

5. 在向导的最后一步，单击 Finish （完成），开始恢复流程。 

https://helpcenter.veeam.com/docs/backup/explorers/explorers_introduction.html?ver=110
https://helpcenter.veeam.com/docs/backup/explorers/explorers_introduction.html?ver=110
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6. Veeam Backup & Replication 将显示带有可用数据库的 Veeam Explorer for Microsoft SQL Server 窗口

。 

7. 在窗口的 Databases （数据库）窗格中，右键单击数据库，然后选择 Restore point-in-time state to < 

Microsoft SQL Server\ Instance Name>。 

 

8. 在向导的 Specify restore point （指定还原点）步骤中： 

a. 选择 Restore to a specific point in time （还原到特定时间点）选项。 

b. 使用滑块定义将数据库还原到的确切时间点。 

c. 选中 Perform restore to the specified transaction（执行还原到特定事务）复选框，并点击 Next 

（下一步）。 
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9. 在向导的微调还原点步骤中，选择要将数据库还原到的事务，然后点击 Restore （还原）。 

Veeam Backup & Replication 将开始将数据库还原到所选的事务。还原过程完成后，Veeam Explorer for 

Microsoft SQL Server 将显示包含还原操作结果的弹出消息。 

参考 

有关还原应用程序项目的更多信息，请参见 应用程序项目还原在Veeam Backup & Replication用户指南的相关部

分。 

https://helpcenter.veeam.com/docs/backup/vsphere/restore_veeam_explorers.html?ver=110
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备份复制 
备份拷贝支持您在不同位置创建同一备份数据的多个实例。这是Veeam Backup & Replication可帮助您遵循3-2-

1原则的机制： 

• 您必须至少具有三个数据副本：一份原始生产数据和两份备份数据。 

• 您必须至少使用两种不同类型的介质来存储数据副本，比如本地磁盘和云。 

• 您必须将至少一个备份保留在异地，比如保留在云中或远程站点。 

在 Veeam Backup & Replication 中，备份拷贝是一种作业驱动型流程。备份拷贝作业启动以后，Veeam 

Backup & Replication 将访问源备份存储库中的备份文件，从备份文件中检索特定机器的数据块，将它们拷贝到

目标备份存储库中，并将拷贝的数据块组合到目标备份存储库的备份文件中。此备份文件具有与主备份文件相同的

格式。 

准备工作 

在创建备份拷贝作业之前，请考虑以下事项： 

• 必须将参与备份拷贝流程的源和目标备份存储库添加到备份基础架构中。 

• 您必须拥有已成功运行至少一次的备份。 

要检查是否已创建还原点，请打开 Home（首页）视图的目录窗格，然后选择 Backups （备份）节点。然

后，展开备份作业，并验证至少有一个还原点可用。 

创建备份拷贝作业 

创建备份拷贝作业请执行以下操作： 

1. 打开 Home（首页） 视图。 

2. 在目录窗格中，右键单击 Jobs （作业） ，选择 Backup Copy （备份拷贝） >Virtual machine （虚拟机

） >VMware vSphere 备份以启动 New Backup Copy Job （新建备份拷贝作业）向导 
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3. 在向导的 Job （作业）步骤中，执行以下操作： 

o 指定备份拷贝作业的名称和描述。 

o 在 Copy mode （拷贝模式）字段中，检查是否已选择即时拷贝。 

在即时拷贝模式下，一旦新数据出现在源存储库中，Veeam Backup & Replication 将立即拷贝该数据

。。更多信息，请参见备份拷贝模式在 Veeam Backup & Replication 用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/backup_copy_modes.html?ver=110


 

87 | Veeam Backup & Replication | Quick Start Guide for VMware vSphere 

 

4. 在向导的 Objects （对象）步骤中，单击 Add （添加），然后选择要拷贝的备份作业。 
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5. 在向导的 Target （目标）步骤中，选择要存储备份拷贝的备份存储库。对于其他设置，请保留默认值。 

 

6. 在向导的 Data Transfer （数据传输）步骤中，保留默认设置。 

7. 在向导的 Schedule （计划）步骤中，定义允许备份拷贝作业通过网络传输数据的时间段。 
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8. 在向导的最后一步，选中 Enable the job when I click Finish （点击完成后启用作业）复选框，然后点击

Finish （完成）。作业将开始在连续模式下运行。 

参考 

有关备份拷贝的更多信息，请参见 备份拷贝在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/backup_copy.html?ver=110
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虚拟机复制 
当您复制虚拟机时，Veeam Backup & Replication会在 备用ESXi主机上以本机VMware vSphere格式 创建虚拟

机的精确副本，并保持此副本与原始虚拟机同步。 

复制可提供最佳的恢复时间目标（RTO）值。实际上，您的虚拟机副本处于Ready-to-Start状态。因此，对于运行

最关键应用程序的虚拟机，建议使用复制。 

复制是一个作业驱动型过程。在第一次运行复制作业期间， Veeam Backup & Replication将复制在源主机上运行

的原始虚拟机的数据，并在目标主机上创建其完整副本。在下一次作业运行期间， Veeam Backup & Replication

仅复制自上次复制作业会话以来发生变化的数据块。Veeam Backup & Replication将这些更改写入还原点，以便

您可以在所需状态下进一步发布此副本。 

Veeam Backup & Replication支持多个复制方案。根据您计划存储复制副本的主机的位置，可以选择以下方案： 

• 现场复制 

目标主机与源主机位于同一站点。 

• 异地复制 

目标主机位于另一个站点上。 

在本节中，您将了解如何使用现场复制副本。有关异地复制的更多信息，请参见 复制方案在Veeam Backup & 

Replication用户指南的相关部分。 

参考 

有关复制的更多信息，请参见 复制在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/replication_scenarios.html?ver=110
https://helpcenter.veeam.com/docs/backup/vsphere/replication.html?ver=110
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创建复制作业 

准备工作 

在复制虚拟机之前，请考虑以下事项： 

• 您必须将复制流程所需的所有组件添加到备份基础架构中。这些组件是源端和目标端 ESXi 主机，备份代理

和备份存储库。 

• 由于 VMware vSphere 的限制，如果您更改源虚拟机上的虚拟机磁盘的大小，Veeam Backup & 

Replication 将在下一个复制作业会话期间删除虚拟机复制副本上的所有可用还原点。更多信息，请参见 this 

Veeam KB article。 

创建复制作业 

如需复制虚拟机，请执行以下操作： 

1. 打开 Home（首页） 视图。 

2. 在 Home（首页）视图的目录窗格中，右键单击 Jobs （作业）节点，然后选择 Replication （复制） 

>Virtual machine （虚拟机） >VMware vSphere 启动 New Replication Job （新建复制作业）向导 

 

3. 在向导的 Name （名称）步骤，为复制作业指定名称和描述。对于其他设置，请保留默认值。 

https://kb.vmware.com/s/article/1004047
https://kb.vmware.com/s/article/1004047
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4. 在向导的 Virtual Machines（虚拟机）步骤中，点击 Add（添加）。从列表中，选择要复制的虚拟机。 

您还可以复制虚拟机容器： 文件夹、资源池、集群、vApps、数据存储 等等如果在创建复制作业后将新虚拟

机添加到容器中， Veeam Backup & Replication 将自动更新作业，以包括新虚拟机。 



 

93 | Veeam Backup & Replication | Quick Start Guide for VMware vSphere 

 

5. 在向导的 Destination （目标）步骤中，执行以下操作： 

o 点击 Host or cluster（主机或集群）字段旁边的 Choose （选择） ，选择必须在其上注册虚拟机复制

副本的主机。 

o 点击 Resource pool（资源池）字段旁边的 Choose （选择） ，然后选择目标资源池。 

o 点击 VM folder （虚拟机文件夹）字段旁边的 Choose （选择），然后选择复制副本所在的文件夹。 

o 点击 Datastore （数据存储）字段旁边的 Choose （选择） ，选择必须存储虚拟机复制副本文件的数

据存储。 
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6. 在向导的 Job Settings （作业设置）步骤中，执行以下操作： 

o 在 Repository for replica metadata （用于复制副本元数据的存储库）列表中，选择要存储元数据文

件的备份存储库。 

o 在 Replica name suffix （复制副本名称后缀）字段中，指定将附加到原始虚拟机名称的后缀。 

o 在 Restore points to keep （需要保留的还原点）字段中，定义要保留的还原点数。 

超过此数量时，最早的还原点将被删除。 由于 VMware 的限制，虚拟机复制副本的最大还原点数限制

为 28 个。 
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7. 在向导的 Data Transfer （数据传输）步骤中，保留默认设置。 

8. 在向导的 Guest Processing （客户机处理）步骤中，如果不需要事务一致的副本，请保留默认设置。否则

，请选中 Enable application-aware processing （启用应用感知处理）复选框，并指定用于连接到虚拟

机客户机操作系统的用户帐户的凭据。该用户帐户必须具有管理员权限。 

如需为 VSS 处理指定高级选项，请点击 Applications （应用程序）。在列表中选择一个虚拟机，然后点击

Edit （编辑）。在打开的 General（常规）选项卡窗口中，执行以下操作： 

o 在 Applications（应用程序）部分中，选择 Try application processing, but ignore failures（尝

试应用程序处理，但忽略失败）以继续复制作业，即使发生 VSS 错误也是如此。如果 VSS 处理失败，则

创建的复制副本将不是事务一致的，而是崩溃一致的。 

o 在 Transaction logs （事务日志）部分，检查是否已选中 Process transaction logs with this job 

（使用此作业处理事务日志）选项。 
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9. 在向导的 Schedule（计划）步骤中，执行以下操作： 

a. 选中 Run the job automatically（自动运行作业）复选框。如果未选择此复选框，则必须手动启动作

业。有关详细信息，请参见手动启动复制作业。 

b. 选择计划类型：每日，每月或定期。 

在 Periodically every（定期，每）区域，您可以选择 Continuously （连续），以不间断方式运行作

业。新的作业会话将在上一个作业会话完成后立即开始。 

c. 确保已选中 Retry failed VM processing （重试失败的虚拟机处理）复选框。 
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10. 在向导的 Summary （摘要）步骤中，选中 Run the job when I click Finish （点击完成后运行作业）复

选框，然后点击 Finish （完成）按钮。 

11. 在 Home（首页）视图的目录窗格中，展开 Last 24 Hours （过去 24 小时）节点，查看创建的作业。 

12. 打开 vSphere 客户端 并确保复制副本出现在目标主机上 

参考 

有关创建副本的更多信息，请参见 创建复制作业在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=110
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实时监控作业性能 

作业运行时，可以实时查看作业统计信息。统计信息包括作业进度、持续时间、处理速度、性能瓶颈、读取和传输

的数据量，以及作业性能的其他详细信息。 

查看作业统计信息，请执行以下操作： 

1. 在 Home（首页）视图的目录窗格中，选择 Jobs （作业） >Replication（复制）节点。 

2. 在工作区中，右键单击作业，然后单击 Statistics （统计信息）。 

3. 在打开的窗口中，选择一个虚拟机以查看其统计信息。 

 

请注意，作业必须以Success（成功）或Warning （警告）状态完成。如果作业以Failed （失败）状态完成，则

Veeam Backup & Replication不会创建复制副本，也无法执行故障切换和故障恢复操作。 

您可以配置电子邮件通知以获取作业结果。有关详细信息，请参见 配置全局电子邮件通知设置在Veeam Backup 

& Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/general_email_notifications.html?ver=110
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手动启动复制作业 

如果未计划复制作业，则必须手动启动它。要启动作业，请执行以下操作： 

1. 打开 Home（首页） 视图。 

2. 在目录窗格中，选择 Jobs （任务） >Replication（复制）。 

3. 在工作区中，右键单击作业，然后选择 Start（启动）。等候作业完成。请注意，作业必须以成功或警告状

态完成。 

4. 打开 vSphere 客户端 并确保已创建虚拟机复制副本 
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副本故障切换和故障恢复 

如果生产站点中的原始虚拟机不可用，您可以通过故障切换到其复制副本来快速还原服务。在执行故障切换时，虚

拟机复制副本将承担原始虚拟机的角色。所有进程都从生产主机上的原始虚拟机迁移到辅助主机上的虚拟机复制副

本。您可以故障切换到复制副本的最新状态或其任何还原点。 

当您故障切换到虚拟机复制副本时，<% VBR %>会将复制副本状态从Normal （正常）更改为Failover （故障切

换）。 

故障切换是需要完成的中间步骤。根据灾难恢复场景，您可以执行以下任一操作： 

• 撤销故障切换 

当您撤消故障切换时，您切换回原始虚拟机并放弃在运行时对虚拟机副本所做的所有更改。虚拟机复制副本

的状态恢复为 Normal （正常）。如果您已故障切换到虚拟机复制副本以进行测试和故障排除，并且不需要

更改虚拟机复制副本，则可以使用撤消故障切换方案。 

• 执行故障恢复 

执行故障恢复时，您将切换回原始虚拟机，并将虚拟机复制副本运行时发生的所有更改传输到原始虚拟机。

如果源主机不可用，则可将原始虚拟机还原到新位置并切换回它。 

执行故障恢复时，更改仅被传输，不被发布。您必须测试原始虚拟机是否支持这些更改。根据测试结果，您

可以执行以下操作： 

o 提交故障恢复提交故障恢复信息时，您需要确认原始虚拟机能够按预期运行，并且需要恢复原虚拟机。

虚拟机复制副本的状态恢复为 Normal （正常）。 

o 撤销故障恢复如果原始虚拟机未按预期运行，您可以撤消故障恢复并恢复到虚拟机复制副本。在这种情

况下，虚拟机复制副本的状态将返回为 Failover（故障切换）。 

• 执行永久故障切换 

执行永久故障切换时，您将永久地从原始虚拟机切换到虚拟机副本并将此副本用作原始虚拟机。如果原始虚

拟机和虚拟机复制副本位于同一站点，并且在资源方面几乎相等，则可以采用这种方案。 
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<% VBR %>支持同时对多个虚拟机执行故障切换和故障恢复操作。如果一台或多台主机发生故障，请使用批处理

来还原操作，并最大限度地缩短停机时间。 
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执行故障切换 

准备工作 

在执行故障切换之前，请考虑以下事项： 

• 适用于位于同一网络中的原始虚拟机和复制副本虚拟机。如果您计划在原始虚拟机运行时执行复制副本故障

切换，请考虑临时将原始虚拟机与网络断开连接，以避免 IP 地址和/或机器名称冲突。 

• 要成功故障切换到虚拟机复制副本，请确保此复制副本具有至少一个成功创建的还原点。 

要检查是否已创建还原点，请打开 Home（首页）视图的目录窗格，然后选择 Replicas （复制副本）节点

。然后，选择虚拟机，并验证该虚拟机至少有一个还原点。 

执行故障切换 

如需故障切换到虚拟机复制副本，请执行以下操作。 

1. 在 Home（首页）视图的目录窗格中，选择 Replicas （复制副本）节点。 

2. 右键单击复制的虚拟机，然后选择 Failover Now （立即故障切换），来启动 VMware 故障切换向导。 

 

3. 在向导的 Virtual Machines （虚拟机）步骤，从列表中选择虚拟机，点击 Point （点），然后选择要故障

切换到的还原点。 
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4. 在向导的 Reason （原因）步骤中，指定故障切换的原因。 

5. 在向导的 Summary （概要）步骤，点击 Finish （完成），故障切换到虚拟机复制副本。 

参考 

有关故障切换的更多信息，请参见 副本故障切换在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/failover.html?ver=110
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执行永久故障切换 

如需执行永久故障切换，请执行以下操作： 

1. 在 Home（首页）视图的目录窗格中，单击 Replicas （复制副本）节点。 

2. 在工作区中，右键单击虚拟机复制副本，然后选择 Permanent Failover （永久故障切换）。 

3. 在打开的窗口，点击 Yes（是）以确认操作。 

 

参考 

有关永久故障切换的更多信息，请参见 永久故障切换在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/permanent_failover.html?ver=110
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撤消故障切换 

撤消故障切换请执行以下操作： 

1. 在 Home（首页）视图的目录窗格，选择 Replicas（复制副本）节点。 

2. 在工作区中，右键单击虚拟机复制副本，然后选择 Undo Failover （撤消故障切换）。 

3. 在打开的窗口，点击 Yes（是）以确认操作。 

 

参考 

有关撤消故障切换的更多信息，请参见 撤消故障切换在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/undo_failover.html?ver=110
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执行故障恢复 

您可以故障恢复到原始位置或新位置的虚拟机。在本节中，您将了解如何故障恢复到源主机上的原始虚拟机。有关

如何在另一台主机上执行此操作的更多信息，请参见 执行故障恢复在Veeam Backup & Replication用户指南的相

关部分。 

准备工作 

确保要执行故障恢复的虚拟机复制副本处于Failover （故障切换）状态。执行复制副本故障切换后，复制副本进入

此状态。 

执行故障恢复 

如需从虚拟机复制副本故障恢复到源主机上的原始虚拟机，请执行以下操作： 

1. 在 Home（首页）视图的目录窗格中，选择 Replicas （复制副本）节点。 

2. 在工作区中，右键单击虚拟机复制副本，然后选择 Failback to production （故障恢复到生产）以启动

Failback Wizard （故障恢复向导）。 

 

3. 在 复制副本步骤，单击 Next （下一步）。 

4. 在向导的 Destination （目标）步骤中，选择 Failback to the original VM （故障恢复到原始虚拟机）。 

https://helpcenter.veeam.com/docs/backup/vsphere/performing_failback.html?ver=110
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5. 在向导的 Failback Mode （故障恢复模式）步骤中，选择 Auto （自动）。在这种情况下，故障恢复将在虚

拟机准备就绪后立即执行。 

6. 在向导的 Summary （概要）步骤，选择 Power on VM after restoring（还原后启动虚拟机）复选框，

并点击 Finish （完成）。 

参考 

有关故障恢复的更多信息，请参见 复制副本故障恢复在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/failback.html?ver=110
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提交故障恢复 

提交故障恢复信息请执行以下操作： 

1. 在 Home（首页）视图的目录窗格中，选择 Replicas （复制副本）节点。 

2. 在工作区中，右键单击虚拟机复制副本，然后选择 Commit Failback（提交故障恢复）。 

3. 在打开的窗口中，单击 Yes （是）以确认操作。 

 

参考 

有关提交故障恢复的更多信息，请参见 提交故障恢复信息 Veeam Backup & Replication用户指南部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/commit_failback.html?ver=110
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撤消故障恢复 

撤消故障恢复请执行以下操作： 

1. 在 Home（首页）视图的目录窗格，选择 Replicas（复制副本）节点。 

2. 在工作区中，右键单击虚拟机复制副本，然后选择 Undo Failback （撤消故障恢复）。 

3. 在打开的窗口，点击 Yes（是）以确认操作。 

 

参考 

有关撤消故障恢复的更多信息，请参见 撤消故障恢复在Veeam Backup & Replication用户指南的相关部分。 

https://helpcenter.veeam.com/docs/backup/vsphere/undo_failback.html?ver=110
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Enterprise Manager 
如果您的地理位置分散的虚拟环境具有多个Veeam Backup & Replication服务器，则可以使用Veeam Backup 

Enterprise Manager。Veeam Backup Enterprise Manager是一款可帮助通过单个Web UI管理多个备份服务器

的解决方案。 

您可以使用Veeam Backup Enterprise Manager执行以下任务： 

• 通过单个 Web 控制台管理在不同备份服务器上配置的作业 

• 编辑和克隆作业 

• 监控作业状态 

• 生成有关作业和备份服务器的报告 

• 在所有备份中搜索来宾账户操作系统文件，一键还原这些文件 

有关Veeam Backup Enterprise Manager功能的完整列表，请参见Enterprise Manager用户指南中的关于

Veeam Backup Enterprise Manager。 

注： 

Veeam Backup Enterprise Manager 不随 Community edition 一起提供。更多信息，请参见版本比较。 

https://helpcenter.veeam.com/docs/backup/em/introduction.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/introduction.html?ver=110
https://www.veeam.com/products-edition-comparison.html
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安装 Veeam Backup Enterprise Manager 

准备工作 

请注意以下事项： 

• 您计划安装 Veeam Backup Enterprise Manager 的机器必须满足系统要求。有关详细信息，请参见

Enterprise Manager 用户指南中的系统要求。 

• 建议在 Veeam Backup Enterprise Manager 服务器和 Veeam Backup & Replication 备份服务器上安装

相同的产品版本。  

• 如果计划在运行备份服务器的同一台机器上安装 Veeam Backup Enterprise Manager ，则必须禁用所有备

份和复制作业，并关闭 Veeam Backup & Replication 控制台。 

• 确保打开了所有必要的端口。有关详细信息，请参见 Enterprise Manager 用户指南中的 Used Ports （使用

的端口）。  

安装Enterprise Manager 

如需安装Veeam Backup Enterprise Manager，请执行以下操作： 

1. 从下载 Veeam 产品页面下载最新版本的 Veeam Backup & Replication 安装映像。  

2. 将安装映像挂载到计划安装 Veeam Backup Enterprise Manager 的机器上，或将映像文件刻录到闪存盘或

其他可移除存储设备上。 

3. 从映像或磁盘中运行 Setup.exe 文件，打开启动界面。 

4. 在启动屏幕上，单击 Standalone components （独立组件）部分中的 Veeam Backup Enterprise 

Veeam Backup Enterprise Manager 磁贴，以启动 Veeam Backup Enterprise Manager Setup 向导。 

https://helpcenter.veeam.com/docs/backup/em/system_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/em/used_ports.html?ver=110
https://www.veeam.com/downloads.html
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5. 在向导的 License Agreement （许可协议）步骤中，阅读许可协议，并勾选复选框以接受条款。 

6. 在向导的提供许可步骤中，指定许可密钥的路径。 

如果在备份服务器上安装 Veeam Backup Enterprise Manager ，则无需提供许可文件即可继续操作。在这

种情况下， Veeam Backup Enterprise Manager 将使用备份服务器上已安装的许可。 
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7. 在向导的 Program Features （程序特性）步骤中，保留默认设置。 

8. 在向导的 System Configuration Check （系统配置检查）步骤中，安装缺少的软件组件并启用缺少的功

能（若有）。 

9. 在向导的 Default Configuration （默认配置）步骤中，点击 Install （安装），开始安装。 
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10. 安装过程完成后，单击 Finish （完成） ，关闭向导。 
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添加备份服务器 

要通过单个Web控制台管理备份服务器，必须将它们添加到Veeam Backup Enterprise Manager中。 

要将备份服务器添加到Veeam Backup Enterprise Manager，请执行以下操作： 

1. 从 Microsoft Windows 的 Start （开始）菜单中，选择 Programs （程序） >Veeam>Veeam Backup 

Enterprise Manager，来启动 Veeam Backup Enterprise Manager。 

如需远程访问 Veeam Backup Enterprise Manager，请使用以下地址：https：// 

enterprise_manager_server_address：9443 

2. 在 Username （用户名）和 Password （密码）字段中，指定具有本地管理员权限的用户或安装 Veeam 

Backup Enterprise Manager 的用户的凭据。 

3. 点击 Login （登录）。 

4. 在打开的窗口的右上角，单击 Configuration （配置）以打开 Configuration （配置）视图。 

5. 选择 Backup Servers （备份服务器）选项卡。在工作区中，单击 Add （添加）以打开 Backup Server 

Settings （备份服务器设置）窗口。 

 

6. 在打开的窗口中，指定要添加的备份服务器的 DNS 名称或 IP 地址。在添加的备份服务器上提供具有本地管

理员权限的用户帐户的名称和密码。 
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7. 点击 OK（确定）。 

Veeam Backup Enterprise Manager 将开始收集有关添加的备份服务器上所有备份和复制作业的数据。 

参考 

有关添加备份服务器的更多信息，请参见Enterprise Manager用户指南中的管理Veeam备份服务器。 

https://helpcenter.veeam.com/docs/backup/em/adding_veeam_backup_servers.html?ver=110
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管理作业 

Veeam Backup Enterprise Manager允许您管理在备份服务器上配置的作业：启动，停止，重试，编辑和克隆作

业。 

在本节中，您将了解如何克隆和编辑作业。克隆作业时，您将创建其精确副本。创建的作业副本的配置详细信息将

写入存储原始作业详细信息的Microsoft SQL数据库。您可以在备份服务器的Veeam Backup Enterprise 

Manager和Veeam Backup & Replication控制台中使用创建的作业。 

准备工作 

请注意以下事项： 

• 确保已成功将备份服务器连接到 Veeam Backup Enterprise Manager，并从中收集数据。有关详细信息，

请参见添加 Veeam 备份服务器。 

• 您已在备份服务器上创建作业。 

克隆和编辑作业 

要克隆作业，请执行以下操作。 

1. 在 Veeam Backup Enterprise Manager 中，单击 Jobs （作业）选项卡。 

2. 从列表中选择所需作业，点击工作区顶部的 Job（作业），然后点击 Clone （克隆）。 

克隆的作业与原始作业具有相同的名称，但加上_cloned 后缀。 
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3. 从列表中选择克隆的作业。 

4. 在工作区顶部，点击 Job （作业），然后选择 Edit （编辑）。 

 

5. 按照向导的步骤操作，并根据需要编辑作业设置。 

 

6. 在向导的最后一步单击 Finish（完成）。 
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参考 

有关管理作业的更多信息，请参见 Enterprise Manager用户指南中的在Veeam Enterprise Manager中管理备份

作业。 

https://helpcenter.veeam.com/docs/backup/em/managing_backup_replication_jobs.html?ver=110
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执行一键式文件还原 

Veeam Backup Enterprise Manager允许您在备份的虚拟机中搜索Microsoft Windows和Linux来宾文件。找到

所需文件后，您可立即使用一键文件还原功能对其进行还原。该文件可还原到其原始位置或保存到本地机器。 

准备工作 

请注意以下事项： 

• 企业版或企业增强版许可安装在 Veeam Backup Enterprise Manager 服务器上。 

• 确保已将备份服务器成功连接到 Veeam Backup Enterprise Manager 并从中收集数据。有关详细信息，请

参见添加 Veeam 备份服务器。 

• 您可以在启用了来宾账户文件索引的情况下，在至少一个成功创建备份的机器上搜索文件。有关详细信息，

请参见创建应用感知备份作业。 

执行一键还原 

要还原客户机操作系统文件，请执行以下操作： 

1. 在 Veeam Backup Enterprise Manager 的主视图中，单击 Files （文件）选项卡。 

2. 在 Type in machine name （键入机器名称）字段中，指定要浏览其文件系统的备份虚拟机的名称。 

3. 在带有日历图标的字段中，输入或选择要从中还原文件的还原点的日期和时间。 

4. 点击 Mount（挂载）链接，等待 Veeam Backup & Replication 将备份文件的内容挂载到备份服务器。 

挂载备份后，您可以浏览来宾操作系统文件。 

5. 从列表中选择所需的文件。 

6. 在工作区顶部，点击 Restore （还原） >Keep （保留）。 

原始和还原文件将被保留。还原的文件将具有 Restored （还原）前缀。 
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7. 单击 Yes （是），以确认操作。 

参考 

有关一键文件还原的更多信息，请参见《 Enterprise Manager用户指南》中的执行一键文件还原。 

https://helpcenter.veeam.com/docs/backup/em/performing_1-click_file_restore.html?ver=110
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执行虚拟机来宾操作系统文件自助还原 

自助恢复支持您将客户机操作系统文件从备份管理员的权限委派给在虚拟机上具有本地管理员权限的用户。用户无

需等待备份管理员恢复已删除或修改的文件和文件夹。 

对于自助恢复，Veeam Backup Enterprise Manager提供了自助文件恢复门户。当用户登录门户时，他们只会看

到本地管理员组成员的虚拟机。其他虚拟机对用户不可见。 

准备工作 

请注意以下事项： 

• 企业增强版许可安装在 Veeam Backup Enterprise Manager 服务器上。您可以使用有效的试用许可或付费

许可。 

• 您计划用于执行自助还原的用户帐户属于受信任域或与 Veeam Backup Enterprise Manager 服务器相同的

域。来自不受信任域的用户无法使用自助恢复功能。 

• 该用户必须是您计划还原其客户机操作系统文件的虚拟机上的本地 Administrators 组的成员。 

用户有权访问在获得本地管理员权限后创建的还原点。 

• 您已成功将备份服务器连接到 Veeam Backup Enterprise Manager ，并从中收集了数据。有关详细信息，

请参见添加 Veeam 备份服务器。 

• 您至少有一个在启用来宾账户文件索引的情况下成功创建的备份。有关详细信息，请参见创建应用感知备份

作业。 

执行自助恢复 

使用Veeam自助文件还原门户还原虚拟机客户机操作系统文件： 

1. 登录要还原其客户机操作系统文件的虚拟机。确保将计划用于执行自助还原的用户帐户添加到此虚拟机的本

地 Administrators 组。 
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2. 使用安装程序的用户帐户登录到 Veeam Backup Enterprise Manager 。 

3. 打开 Jobs （作业）选项卡，并在启用来宾账户文件索引的情况下运行作业。您可以多次运行作业，以生成

多个还原点。 

4. 点击右上角的 Configuration （配置）以打开 Configuration （配置）视图。 

5. 选择备份服务器选项卡。在工作区中，点击 Start Collecting （开始收集）。 

Veeam Backup Enterprise Manager 将从备份服务器收集有关作业的数据。如需查看数据收集是否完成，

请点击 Sessions （会话）选项卡。确保数据收集会话已完成，且状态为 Success （成功）。 
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6. 在另一台机器上，打开浏览器并使用以下地址远程访问 Veeam 自助文件恢复门户：https：// 

enterprise_manager_server_IP_address：9443/selfrestore 

7. 登录门户。在计划还原文件的机器上指定具有本地 Administrators（本地管理员）权限的用户帐户。参见第

一步。 

8. 该门户将仅显示一个选项卡—Files（文件）。在工作区顶部，点击 Pick different machine （选择不同的

机器）链接。选择所需的虚拟机。 

9. 单击带有日历图标的字段，然后选择要从中还原数据的还原点。 

10. 在工作区顶部，点击 Mount（挂载）。 

11. 查找所需文件或文件夹，然后选择它。点击右上角的 Other Actions （其他操作） >Restore （还原） 

>Overwrite （覆盖）。 

原始文件将被覆盖。 
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参考 

有关自助还原的更多信息，请参见 Enterprise Manager用户指南中的使用自助文件还原门户还原机器来宾文件。 

https://helpcenter.veeam.com/docs/backup/em/em_self_restore.html?ver=110
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备份物理机 
要备份物理机，Veeam Backup & Replication使用Veeam Agents：Veeam Agent for Microsoft Windows和

Veeam Agent for Linux。 

您不需要在数据需保护的每台机器上安装、设置和运行 Veeam Agent。相反，您可以通过 Veeam Backup & 

Replication 控制台，在 Veeam Agent 计算机上远程实施所有的部署、管理、数据保护和灾难恢复任务。 

如何备份物理机 

要使用Veeam Backup & Replication备份物理机，您必须执行以下操作： 

1. 创建保护组 

创建保护组时，您需要将单个机器或 Active Directory 容器添加到保护组。Veeam Backup & Replication

将在保护组中的机器上自动安装代理和其他所需组件。 

2. 创建代理备份作业 

在 Veeam Backup & Replication 控制台中，创建一个代理作业，以备份保护组中包含的机器。 

参考 

有关代理的更多信息，请参见以下主题： 

• 许可要求 

• Veeam Agent 管理用户指南 

• Veeam Agent for Linux 3.0 用户指南 

• Veeam Agent for Microsoft Windows 用户指南 

https://helpcenter.veeam.com/docs/backup/agents/licensing_requirements.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/introduction.html?ver=110
https://helpcenter.veeam.com/docs/agentforlinux/userguide/overview.html?ver=50
https://helpcenter.veeam.com/docs/agentforwindows/userguide/overview.html?ver=50
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创建保护组 

在Veeam Backup & Replication中，保护组是将特定类型的受保护计算机分成组的逻辑容器。例如，您可以为相

同类型的计算机（笔记本电脑，工作站或服务器）或运行相同操作系统类型的计算机创建保护组，以简化管理。 

您可以将单台机器或包含多台机器的Active Directory对象添加到保护组。在本节中。您将了解如何使用Active 

Directory对象创建保护组。 

建议： 

如果您计划仅管理少量计算机，则可以将必要的计算机直接添加到 Veeam Agent 备份作业。Veeam Backup & 

Replication 将自动将此类计算机添加到 Manually Added 保护组。有关详细信息，请参见 Veeam Agent 管理

指南中的保护组。 

准备工作 

请注意以下事项： 

• 确保添加到保护组的所有计算机都已开机，并且可以通过网络进行访问。 

• 如果将 Active Directory 容器添加到保护组，则不建议将该容器中的计算机添加到另一个保护组。 

创建保护组 

创建保护组请执行以下操作： 

1. 在 Inventory （目录）视图的目录窗格中，右键单击 Physical＆Cloud Infrastructure （物理和云基础架

构）节点，然后选择 Add protection group （添加保护组）以启动 New Protection Group （新建保护

组）向导。 

https://helpcenter.veeam.com/docs/backup/agents/protection_groups.html?ver=110
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2. 在向导的 Name（名称）步骤，指定应用程序组名称和描述。 

 

3. 在向导的 Type （类型）步骤中，选择 Microsoft Active Directory objects （Microsoft Active 

Directory 对象）。 
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Active Directory 对象可以是：整个域，容器，组织单位，组，计算机或集群。包含 Active Directory 对象

的保护组是动态的。 Veeam Backup & Replication 发现这些计算机，并在下一次重新扫描会话期间在其上

部署 Veeam Agent。 

4. 在向导的 Active Directory 步骤中，点击 Search for objects in this domain（在此域中搜索对象）旁边

的 Change （更改）。在打开的窗口中，执行以下操作： 

o 在 Domain controller or domain DNS name（域控制器或域 DNS 名称）字段，键入对象需包含在

保护组中的域控制器或域的名称。 

o 在 Port （端口）字段中，保留默认值。 

o 在 Account （帐户）字段附近，点击 Add （添加）并指定用户凭据。该用户必须是 DOMAIN \ 

Administrators 组的成员。点击 OK. 

o 点击 OK（确定）。 

 

5. 点击 Selected objects （所选对象）字段附近的 Add （添加）。在 Add Objects （添加对象）窗口中，

选择必要的 Active Directory 对象，并点击 OK （确定）。 

6. 在向导的 Exclusions （排除）步骤中，保留默认设置。 

7. 在向导的 Credentials （凭据）步骤中，指定凭据以连接到保护组中包含的计算机。 



 

130 | Veeam Backup & Replication | Quick Start Guide for VMware vSphere 

如果要对保护组的所有计算机使用相同的凭据，请从 Master account（主帐户）列表中选择必要的用户帐

户。该帐户必须在添加到保护组的所有计算机上具有管理权限。 

您还可以为单个计算机指定凭据。有关详细信息，请参见 Veeam Agent 管理指南中的指定凭据。 

 

8. 在向导的 Options （选项）步骤中，保留默认设置。 

9. 在向导的 Review （查看）步骤中，查看将要安装的组件。点击 Apply （应用）。 

10. 在向导的 Apply （应用）步骤，Veeam Backup & Replication 创建配置的保护组。等待操作完成，然后

单击 Next （下一步）。 

11. 在向导的 Summary （摘要）步骤，选择当点击 Finish（完成）时运行发现复选框，然后点击 Finish （完

成）。 

参考 

有关创建保护组的更多信息，请参见Veeam Agent管理指南中的创建保护组。 

https://helpcenter.veeam.com/docs/backup/agents/protection_group_accounts.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/protection_group_add.html?ver=110
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创建 Veeam Agent 备份作业 

如需备份物理机，必须在Veeam Backup & Replication控制台中配置Veeam Agent备份作业。在 Veeam 

Backup & Replication 中，可以创建以下类型的 Veeam Agent 备份作业： 

• 备份作业 

备份作业在备份服务器上运行，就像虚拟机备份作业一样。备份作业适用于连接到备份服务器的计算机。此

连接不得中断。 

• 备份策略 

备份策略描述了在受保护计算机上运行的单个 Veeam Agent 备份作业的配置。备份策略适用于连接到备份

服务器的计算机。连接可能会在短时间内中断。例如，当您将笔记本电脑从一个位置移动到另一个位置时。 

Veeam Backup & Replication 将备份策略用作模板，并将备份策略中的设置应用于在备份策略中指定的计

算机上运行的 Veeam Agent。 

在本指南中，我们不详细介绍备份策略。更多信息，请参见创建 Veeam Agent 备份策略。 

Veeam Backup & Replication支持您为Microsoft Windows和Linux计算机创建备份作业。在本节中，您将了解

如何为Microsoft Windows计算机创建Veeam Agent备份作业。有关如何为Linux计算机创建备份作业的详细信

息，请参见 Veeam Agent管理指南中的“为Linux计算机创建代理备份作业”。 

准备工作 

请注意以下事项： 

• 您必须具有至少一个保护组。有关详细信息，请参见创建保护组。 

• 您只能在 Veeam 备份存储库上创建 Veeam Agent 备份。不支持其他类型的目标位置。 

• Veeam Agent for Microsoft Windows 不会备份符号链接所针对的数据。它仅备份符号链接包含的路径信

息。还原后，将在还原目标中创建相同的符号链接。 

创建Veeam Agent备份作业 

1. 在 Home （首页）选项卡上，点击 Backup Job （备份作业） >Windows computer （Windows 计算

机），打开 New Agent Backup Job （新建代理备份作业）向导。 

https://helpcenter.veeam.com/docs/backup/agents/agent_policy.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/agent_job_create_linux.html?ver=110
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2. 在向导的 Job Mode（作业模式）步骤中，为备份作业指定保护设置： 

o 在 Type （类型）列表中，选择 Server （服务器），将与备份服务器永久连接的独立服务器添加到备

份作业中。 

o 在 Mode （模式）列表中，选择 Managed by backup server（由备份服务器管理）。 

当您创建由备份服务器管理的 Veeam Agent 备份作业时，Veeam Backup & Replication 将作业设置

保存在其数据库中。Veeam Backup & Replication 执行 Veeam Agent 备份作业的所有管理任务：按

照定义的计划启动作业，分配备份基础架构资源，等等。 
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3. 在向导的 Name（名称）步骤中，为备份作业指定名称和描述。 

4. 在向导的 Computers （计算机）步骤中，单击 Add （添加），然后在列表中选择一个或多个保护组和/或

计算机。点击 OK. 
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5. 在向导的 Backup Mode （备份模式）步骤中，选择 Entire computer （整个计算机）。 

从此类备份还原数据时，您可以恢复整个计算机映像以及特定计算机卷上的数据：文件，文件夹和应用程序

数据。 
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6. 在向导的 Storage （存储）步骤中，选择要存储备份的备份存储库。对于其他设置，请保留默认值。 

7. 在向导的 Guest Processing （客户机处理）步骤中，保留默认设置。 

8. 在向导的 Schedule （计划）步骤，定义作业的计划设置。 

9. 在向导的 Summary （摘要）步骤中，选中 Run the job when I click Finish （点击完成后运行作业）复

选框，然后点击 Finish （完成）按钮。 

10. 在 Home（首页）视图的目录窗格中，展开 Last 24 Hours （过去 24 小时）节点，查看创建的作业。 

参考 

有关为Microsoft Windows计算机创建Veeam Agent备份作业的更多信息，请参见Veeam Agent管理指南中的

为Windows计算机创建代理备份作业。 

https://helpcenter.veeam.com/docs/backup/agents/agent_job_create_win.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/agent_job_create_win.html?ver=110
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从物理机中还原数据 
Veeam Backup & Replication支持您还原物理机的数据。您可以使用Veeam Agent备份执行以下数据还原任务： 

• 将 Veeam Agent 备份还原到 vSphere 虚拟机 

• 将 Veeam Agent 备份还原到 Hyper-V 虚拟机 

• 还原到 Microsoft Azure 

• 还原到 Amazon EC2 

• 还原卷 

• 还原文件和文件夹 

• 还原应用程序项目 

在本节中，您将了解如何还原计算机文件和文件夹。有关其他还原流程的更多信息，请点击列表中的链接。 

还原文件和文件夹 

从Veeam Agent备份进行文件级还原的程序类似于用于虚拟机备份的程序。区别仅在于选择 File Level Restore

（文件级还原）向导中的 Veeam Agent 备份，而非虚拟机备份。如需了解更多信息，请参见还原虚拟机文件。 

 

 

https://helpcenter.veeam.com/docs/backup/agents/agents_restore_vsphere.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/agents_restore_hv.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/integration_restore_to_azure.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/integration_restore_to_amazon.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/volume_restore.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/agents_restore_flr.html?ver=110
https://helpcenter.veeam.com/docs/backup/agents/agents_restore_explorers.html?ver=110

